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I/ Remonter un équipement réseau

1) Remonter un Switch

Se connecter au switch

Créer une acl pour accéder au serveur : access-list 5 permit [serveur zabbix] 0.0.0.0

INTB77ERB3P0O22#config t

Enter configuration commands, one per line. i L/Z.
INTO77ERO3P022(config)#access-list 5 permit 0.0.0. (:‘Jl
Attribuer une communauté (id d’identification) : snmp-server community
"nom_communauté" ro 5

INTO77ERO3P022(config)#snmp-server community

Faire remonter quelques regles supplémentaires : snmp-server enable trap auth
mstp loopprot

auth : Erreur d’ Authentification

mstp : Vérification de la santé du STP

loopprot : Vérification qu’il n’y a pas de boucle locale

INTO77ERO3P022(config)#snmp-server enable trap auth mstp loopprot

Activer la remonter des trap SNMP sur tous les ports (Disponibilité) : interface
portl.0.1-portl.0.x puis snmp trap link-status

INTO77ERO3P022(config)#interface portl.0.1-portl.0.26

INTO77ERO3P022(config-if)#snmp trap link-status

Vérifier si la configuration a bien été pris en compte : show running-config



INTO77ERO3PO22#show running-config
[

| . g
'service password-encryption
all

nostnanc G-

]
|

banner motd

access-list 5 permit ‘

ssh server allow-users /il

service ssh
|

service telnet
|

service http
|

no clock timezone
|

snmp-server

snmp-server enable trap auth loopprot mstp
snmp-server community “ 5

Sur le Zabbix désormais nous allons faire remonter le switch : Se rendre dans
« Hotes » dans la catégorie « Surveillance »
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En haut a droite cliquez sur le bouton « Créer un hote » et rentrer les informations
nécessaires, dans la section « Hote » rajoutez un Modeéle : Network Generic Device
by SNMP, et rajoutez une Interface SNMP, le port n’a pas besoin d’étre changer, il
faut seulement affecter I’IP du switch, apres vous devez cliquez sur la catégorie

« Macros », ensuite allez a la catégorie « Macros héritées et de I’hote », choisissez la
macro ($SNMP_COMMUNITY) et appuyez sur « changer » afin de mettre la
communauté mise précédemment sur le switch (ici switchinternet) et enfin cliquez
sur « Ajouter » en bas a droite

0]8]

Vous pouvez cloner un hote déja existant et modifier les informations.

Hote

Hate

Nom visible {TO77ER002P023

Modéles

Sélectionner

Groupes d'htes Sélectionner

Interfaces

SNMP -

Description

Surveillé par ~ Serveur Proxy Groupe de proxy

Activé

Actualiser

Nouvel hbte
Macros

Macros d'hote Macros héritées et de I'hote

{SSNMP_COMMUNITY} - « “public*

Ajouter




Pour savoir si les informations sont bien remontées vous devriez voir qu’a coté de
« Dernieres donnée » un nombre assez conséquent devrait apparaitre, de base celui-ci
est a 0, la plupart du temps sur les switch ce nombre est supérieur a 200

tlass: network target gereric



2) Remonter un Serveur

Se connecter au serveur
Installer les dépots de I’agent Zabbix en fonction de la version Linux :

g zabbix-agent2_7.0.7-1+ubuntu24.04_amd64.deb

Lien https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix/

Sur les serveurs intranet installez les dépots sur une machine puis faites un SCP puis
décompresser et installer les paquet (apt install ./nom_fichier)

Ensuite accéder au fichier de configuration suivant : /etc/zabbix/zabbix_agent2.conf

m nano fetc/zabbix/zabbix_ agent2.conf

Descendez le fichier jusqu’a trouver la ligne : ServerActive

5 q Q
GNU nano 6.2 Jetc/zabbix/zabbix_agent2.conf

ServerActiva-

a8 Aide B Ecrire @l Chercher @y Couper §ll Exécuter H¥ Emplacement gV Annuler SR Marquer
@ Quitter B Lire fich. @\ Remplacer Wl Coller 88 Justifier & Aller ligne [BE Refaire W8 Copier

Au niveau de la ligne ServerActive mettez 1’IP du serveur Zabbix (sur le screen nous avons celui
du Zabbix Intranet) et au niveau de la ligne Hostname mettez le nom que vous voulez attribuer a
votre hote

Sur le Zabbix désormais nous allons faire remonter le serveur : Se rendre dans
« Hotes » dans la catégorie « Surveillance »


https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix/
https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix/zabbix-agent2_7.0.7-1%2Bubuntu22.04_amd64.deb
https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix/zabbix-agent2_7.0.7-1%2Bubuntu22.04_amd64.deb
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En haut a droite cliquez sur le bouton « Créer un hote » et rentrer les informations
nécessaires, dans la section « Hote » rajoutez un Modele : Linux by Zabbix agent
active puis cliquez sur « Ajouter » en bas a droite



ou
Vous pouvez cloner un hote déja existant et modifier les informations.

Nouvel hote

Hote

Nom de I'héte -

Nom visible

Modeles  Linux by Zabbix agent active x Sélectionner

Groupes d'hotes — Sélectionner

Interfaces

Description

Surveillé par Serveur Proxy Groupe de proxy

Activé

Ajouter




lI/IManipulation de la Map

1) Ajout d’un équipement réseau sur la map

Se rendre sur « Cartes » dans la catégorie « Surveillance »
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En haut a droite, cliquez sur « Editer », pour rajouter une nouvelle machine cliquez sur « Ajouter »
dans « Elément de carte », vous devriez voir un serveur (image par défaut)

Forme: uel B Grille: Actualiser

Mouvel elément

Il est possible de modifier cet équipement, cliquez simplement dessus et un menu a droite devrait
apparaitre, par défaut son type sera « Image », modifiez le en « Hote ».
Elément de carte

Type Hdte

Etiquette  Nouvel élément

Positionnement de I'étiquette  Défaut
Afficher I'étiquette Défaut Toujours Masguer automatiguement
Héte  taper ici pour recherche Sélectionner

Tags de probléme

Contient

Sélection automatique d'icéne

Icdnes

Défaut Server_(96)

Probléme Défaut

Maintenance Défaut

Désactivé Défaut

Coordonnées X 522

URLs

Appliquer




Par la suite vous devez sélectionner un hote (celui que vous avez créer par exemple) afin qu’il
puisse étre détecter, si jamais un probleme est détecté, la machine sera entouré d’un cercle de
couleur (Orange pour Moyen par exemple), par la suite rajoutons une image (pour éviter que le
switch ai I’apparence d’un serveur), pour cela cliquez sur le menu déroulant dans « Défaut » dans la
catégorie « Icone », par la suite si vous voulez rajouter des onglets/URL (par exemple pour le
Dashboard), rajoutez le dans I’onglet « URLSs », par la suite il se rajoutera dans un onglet a part
quand vous cliquerez sur le switch sur la carte.

Pour rajouter un lien entre deux switch, il suffit de maintenir la touche CTRL (pour choisir plusieurs
éléments) et de cliquer sur les équipements souhaités, ensuite sur la barre en haut cliquez sur
« Ajouter » dans la catégorie « Lien », vous verrez le lien apparaitre sur 1’équipement.

Elément de carte: Forme: Substituer 5! 100x100 v Actualiser

Type

Positionnement de I'étiquette  Défaut

Afficher I'étiquette Défaut Toujours Masquer automatiquement

Héte — Sélectionner

Tags de probléme
Et/Ou Ou

Contient

Sélection automatique d'icéne

Icbnes
Défaut

Probléme Défaut

Maintenance Défaut

Désactivé Défaut

Coordonnées X 751

Appliquer
Liens

Network Generic Device: Interface port1.0.25(): Link down
Network Generic Device: Interface port1.0.8(): Link down

URLs




2) Ajouter et configurer un lien

Par la suite nous allons dfficher le débit entre les deux liens et allons ajouter un trigger
(indicateurs) afin de détecter si la liaison est couper, nous dfficherons le cable en rouge si c’est le

cas.

Cliquez sur « Edition »

Network Generic Device: Interface port1.0. Link down
twork Generic Device: Interface port1.0.8(): Link down
Etiquette  Vitesse: {’?Iast(-net_|f.speed[i1'5peec|_5025])}

Afficher I'étiquette Défaut Toujours Masquer automatiquement

Connexion & -

Type (OK) Ligne épaisse hd

Couleur (OK)

Type d'indicateur Lien statique Déclencheur Valeur de I'élément

Indicateurs

—et\mrk Generic Device: Interface portl.0.25(): Link down Ligne épaisse
- MNetwork Generic Device: Interface port1.0.8(): Link down  Ligne épaisse

Appliquer

Désormais il va falloir rajouter une Etiquette dans ce format 1a : Vitesse:
{?last(/Equipement_réseau/clé_a_récupérer}



Pour I’équipement réseau rien de difficile choisissez 1’un des deux équipement connectés (la plupart
du temps I’étoile optique), mais pour trouver la clé il va falloir vous rendre dans « Derniéres
données » dans 1’onglet « Surveillance »
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Par la suite cliquez sur « Eléments »

Tableaux de bord
Problémes
Demiéres données

Graphiques

Inventaire

Assistant d'hote
Hote

Eléments
Déclencheurs
Graphiques
Découverte

Web

Detect operati ng system

Ping

Traceroute




et enfin cliquez sur le port souhaités en « bits sent », la clé se trouve ici, copiez la :

Elément

Elément

Découvert par
Nom | Interface port1.0.1(): Bits sent
Type Agent SNMP
Clé net.if.out[ifOutOctets.5001]
Type d'information Numeérique (non signé) v
Interface hote —
OID SNMP 2 get[1.3.6.1.2.1.2.2.1.16.5001]
Unités
Intervalle d'actualisation

Intervalle personnalisé

Expiration

3s

Tendances
Table de correspondance

Description MIB: IF-MIB
The total number of octets transmitted out of the interface, including framing
characters. Discontinuities in the value of this counter can occur at re-initialization
of the management system, and at other times as indicated by the value of
ifCounterDiscontinuity Time

Désormais de retour sur la carte dans I’onglet « Etiquette » rajoutez votre clé (format :
{?last(/Equipement_réseau/clé_a_récupérer})

Exemple : Vitesse: {?last(/Equipement_Reseaux/net.if.speed[ifSpeed.5025])}



Et enfin pour mettre en rouge le lien lorsqu’il est coupé allez dans 1’onglet Indicateur et faites
« Ajouter », par la suite en appuyant sur CTRL + f recherchez le port souhaité et cliquez sur portX :
Link down

Sélectionner

Averlissement

Avertissement RN
NMP: Una

Avertissement [
Avertissement [

jice: Interface po1(): Link down

Avertissement [Eed
01(): Link down

Avertissement :
01(): Link down

port1.0.1]
Dépend de
e: Interface TEIEMARN): Link down

Avertissement
Dépend de

[ e: Interface SEIQUMONY): Link down

portl.0.1 Averissement JETE
Dépend de
N vice: Interface JEENURY): Link down

m i
S m &

Et enfin changez la couleur pour avoir un rouge uniforme (copiez le HTML des autres liens déja
faits), n’oubliez de mettre le type de ligne en « Ligne épaisse »

-Netwc-rk Generic Device: Interface port1.0.25(): Link down Lighe épaisse v

Indicateurs

-twork Generic Device: Interface port1.0.8(): Link down  Ligne épaisse v




lliIDashboards et groupes d’hotes

1) Création d’'un groupe d’hotes

Pour créer un groupe d’hotes rendez vous dans « Groupes d’hotes » dans 1’onglet « Collecte de
données »
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Par la suite en haut a droite cliquez sur « Créer un groupe d’hotes » puis assignez le nom de votre
groupe d’hotes, cela est utile pour rechercher par exemple tous les switchs de la DEMA sans
chercher leurs noms un par un



2) Création d’'un dashboard

Pour accéder aux dashboards cliquez sur 1’onglet « Tableaux de bord », pour en créer un cliquez sur
« Créer un tableau de bord » en haut a droite (norme : un tableau de bord par batiment pour les
switchs, et un tableau de bord QUE pour les serveurs)

a. Dashboard Switch

Edterle tableaudebort = 33

Voici a quoi ressemble un Dashboard pour un switch, celui-ci est composé de 4 widgets « Top des
éléments »



Voici comment il est configuré :

Editer le widget

Type | Top des éléments Afficher I'en-téte
Nom  Bits regu
Intervalle de rafraichissement  Défaut (1 minute)
Groupes d'hdtes | taper ici pour 1 r Sélectionner W

Hates Sélectionner W

Tags d'hdte

Contient

Disposition Horizontal Vertical
Afficher les problémes Tous Restauré Aucun

Eléments

Interface port*(): Bits received

Appliquer

Le nom pour ce Widget est « Bits recu », le rafraichissement est laissé de base, le groupes d’hotes
n’est pas nécessaire (vu qu’on veut voir les informations d’un seul switch), I’hote choisi, le tags
d’hote (non utilisé), la disposition (vertical), Afficher les problemes (Restauré de base) et enfin le
trigger (élément) souhaité, ici vu qu’on souhaite savoir le débit que recoit chaque port de ce switch,
le trigger est donc « Bits received »

ATTENTION : lors du choix du trigger (élément) vous n’aurez le choix que de choisir un seul et
unique port, pour contourner cela vous devrez taper a la main : Interface port*() : trigger_souhaité
Cela permet d’avoir tous les ports (dupliquez un dashboard déja existant et modifiez I’hdte)

Voici les 4 triggers (éléments) nécessaires pour un switch :

- Bits received (Débit recu par le port)
- Bits sent (Débit envoyé par le port)
- Speed (Vitesse/Débit du port)

- Operational status (statut du port)



b. Dashboard Serveur

Le dashboard Serveur est composé de 3 types de widgets :

- Host availability (disponibilité de 1’hote) : Sert uniquement a détecter si un serveur
est en panne et/ou non joignable, pour le configurer il suffit juste d’indiquer un
intervalle de rafraichissement (par exemple ici 1 minute), indiquer le groupe d’hotes
(ici sur le Zabbix intranet le groupe d’hotes est Serveurs Intranet et enfin le type
d’interface, comme vu précédemment pour les serveurs nous utilisons le Zabbix
agent active.

Edit widget

Type | Host availability Show header
Mame

Refresh interval 1 minute

Interface type Zabbix agent (active checks)
Zabbix agent (passiy
SMNMP
JMX

IPMI

Layout Horizontal Vertical

Include hosts in maintenance

Show only totals

-Gauge (ou Jauge) : Permet de montrer le stockage d’un répertoire ainsi que sa
capacité actuelle. Il faut aller chercher dans la catégorie Item le répertoire souhaité et
par la suite indiquer la capacité de stockage de ce répertoire (avec le Min et Max),
dans les parametres avancés nous pouvons définir des points critiques (caractérisés
par des variations de couleurs, orange = +80 % et rouge +90 %), il suffit d’ajouter un
Thresholds avec la couleur souhaitée (orange = EF6CO00 ; rouge = FF0000). Pour
déterminer le 80 % et le 90 % il suffit de faire le calcul, par exemple ici la capacité
max étant de 187G, 80 % = 187*0,8 = 149G ; 187*0,9 = 168,3G



Type Show header

Refresh interval Drefault {1 minute) ~

MAin n]
Max
Colors Value arc ] Arc background (] Background ]

Show Description Value “Walue arc

Meedle Scale

Owverride host L € € L ear Select

Advanced configuration

Angle 180" 2TF0"°

Description @ {ITEM.NAME}

“Wertical position Top

Color D

Decimal places

Boild

Units
Size 25

Position & After value

“Walue arc

Show units

Decimal places

Thresholds

Show labels




-Problems (ou Problemes) : Indique simplement les erreurs générés par le serveur, ce
sont les remontés des traps SNMP. 11 suffit d’indiquer 1’ho6te afin d’avoir son
dashboard de problemes

Edit widget

Type | Problems Show header
Mame
Refresh interval  Default (1 minute)

Show Recent problems Problems History

= S m

Exclude host groups

Hosts

Problem

Severity Mot classified Warning High

Information Average Disaster
Problem tags And/Or Or

Contains

Show tags
Tag name
Tag display priority
Show operational data MNone Separately With problem name
Show symptoms
Show suppressed problems
Acknowledgement status All Unacknowledged Acknowledged
Sort entries by | Time (descending)
Show timeline

Show lines
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